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3.5 Προσανατολισµένη προς τη Σύνδεση Μεταφορά.
TCP: (Πρωτόκολλο Ελέγχου Μετάδοσης).

3.5.1. Σύνδεση TCP

To TCP υποστηρίζει multiplexing (πολύπλεξη), demultiplexing (απόπλεξη) και error detection 
(ανίχνευση σφαλµάτων) (αλλά όχι την αποκατάστασή τους) µε ακριβώς τον ίδιο τρόπο µε το UDP. 
Eντούτοις, το TCP και UDP διαφέρουν σε πολλά σηµεία. Η πιο θεµελιώδης διαφορά είναι ότι το UDP
είναι χωρίς σύνδεση (connection less) ενώ το TCP είναι προσανατολισµένο προς την σύνδεση. Το UDP
είναι χωρίς σύνδεση επειδή στέλνει τα δεδοµένα χωρίς πάντα να επιτυγχάνεται µια σύνδεση. Το TCP
είναι προσανατολισµένο προς την σύνδεση, επειδή προτού  καταφέρει να αρχίσει η µία διαδικασία 
εφαρµογής να στέλνει τα δεδοµένα σε µια άλλη, πρέπει οι δύο διαδικασίες  να ‘συµφωνήσουν’ 
(handshake) η µία µε την άλλη. ∆ηλαδή πρέπει να στείλουν µερικά προκαταρτικά πακέτα δεδοµένων 
η µία στην άλλη για να καθοριστούν οι παράµετροι της επιτευχθείσας µεταφοράς δεδοµένων. Ως 
τµήµα της επίτευξης σύνδεσης του TCP και οι δύο πλευρές της σύνδεσης θα αρχικοποιήσουν πολλές 
µεταβλητές TCP που συσχετίζονται µε την TCP σύνδεση.
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Η TCP σύνδεση δεν είναι ένα συνεχές κύκλωµα TDM ή FDM όπως ένα δίκτυο
µεταγόµενων κυκλωµάτων. Ούτε είναι ένα εικονικό κύκλωµα, επειδή η κατάσταση της
σύνδεσης βασίζεται αποκλειστικά στα δύο τελικά συστήµατα .Επειδή το TCP πρωτόκολλο
τρέχει µόνο στα ακραία συστήµατα (αποστολέα & αποδέκτη) και όχι σε ενδιάµεσα στοιχεία
δικτύων (δροµολογητές και γέφυρες), τα ενδιάµεσα στοιχεία δικτύων δεν διατηρούν την
κατάσταση σύνδεσης TCP. Στην πραγµατικότητα, οι ενδιάµεσοι δροµολογητές αγνοούν
παντελώς και εξ’ ολοκλήρου τις TCP συνδέσεις: ‘βλέπουν’ µόνο τα datagrams (αυτοδύναµα 
πακέτα) .

Μία TCP σύνδεση υποστηρίζει ‘αµοιβαία’ (full duplex) µεταφορά δεδοµένων. Αυτό
γίνεται γιατί τα δεδοµένα σε επίπεδο εφαρµογής µπορούν να µεταφερθούν ταυτόχρονα και
στις δύο κατευθύνσεις µεταξύ των hosts - αν υπάρχει σύνδεση TCP µεταξύ της πρώτης
διαδικασίας σ’ ένα host και της δεύτερης διαδικασίας σ’ ένα άλλο host, τότε τα δεδοµένα
επιπέδου εφαρµογής µπορούν να µεταφερθούν από το Α στο Β και από το Β στο Α
ταυτόχρονα. Η TCP σύνδεση πραγµατοποιείται πάντα από σηµείο σε σηµείο (point to point) 
για παράδειγµα µεταξύ ενός συγκεκριµένου αποστολέα και ενός συγκεκριµένου δέκτη. Το
multicasting (µεταφορά δεδοµένων από έναν αποστολέα σε πολλούς δέκτες µε µία εκποµπή
δεδοµένων) δεν είναι εφικτό µε το TCP. Με το TCP µπορεί το πολύ να έχουµε 2 hosts και
όχι περισσότερους..
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Ας  ρίξουµε µια µατιά  στο πώς επιτυγχάνεται  µία  σύνδεση  TCP. Ας υποθέσουµε ότι µία 
διαδικασία τρέχει στον ένα host και  ο  host αυτός θέλει να επιτύχει σύνδεση µε µία διαδικασία ενός 
άλλου  host. Σηµειώνουµε ότι ο  host που πραγµατοποιεί την  σύνδεση ονοµάζεται  πελάτης (client 
host), ενώ ο άλλος host ονοµάζεται server host. H διαδικασία εφαρµογής πελάτη (client application-
process) πρώτα ενηµερώνει τον πελάτη  TCP ότι  θέλει να  πραγµατοποιήσει µια  σύνδεση  σε  µια 
διαδικασία του server. Κάτι παρόµοιο συµβαίνει στην java µε την εντολή:

Socket clientsocket=new socket (“hostname”, ”port number”);

To TCP στο  πελάτη τότε  προβαίνει στην επίτευξη µιας σύνδεσης TCP, µε το TCP στον server. 
Θα συζητήσουµε µε λεπτοµέρειες  την διαδικασία  πραγµατοποίησης της σύνδεσης στο τέλος  αυτής 
της ενότητας. Για την ώρα αρκεί να ξέρουµε  ότι  ο πελάτης στέλνει     ένα  ειδικό  πακέτο  TCP · o 
server ανταποκρίνεται µε ένα δεύτερο ειδικό πακέτο TCP και τελικά ο πελάτης ανταποκρίνεται και 
πάλι µε ένα  τρίτο  ειδικό  πακέτο. Τα  δύο  πρώτα  πακέτα  δεν περιέχουν “payload”, δηλαδή  δεν 
περιέχουν δεδοµένα επιπέδου εφαρµογής. Το  τρίτο  απ’ αυτά τα πακέτα µπορεί  να  µεταφέρει ένα 
‘payload’. Επειδή τα   τρία    πακέτα    στέλνονται   µεταξύ    των   2  hosts ,  αυτή  η   διαδικασία  
πραγµατοποίησης της σύνδεσης συχνά αναφέρεται ως τριµερής χειραψία (three-way handshake).
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Εφόσον πραγµατοποιηθεί η σύνδεση TCP, οι δύο διαδικασίες εφαρµογών µπορούν να στείλουν 
δεδοµένα η µία στην άλλη· επειδή το TCP είναι ‘full duplex’ µπορούν να στείλουν δεδοµένα 
ταυτόχρονα. Ας θεωρήσουµε την αποστολή δεδοµένων από τον πελάτη στον server. Ο πελάτης περνάει 
µία ακολουθία δεδοµένων από την υποδοχή (που είναι η πόρτα της διαδικασίας). Από την στιγµή που τα 
δεδοµένα περνούν από την πόρτα  τώρα περνάνε στα χέρια του TCP που τρέχει στον πελάτη. Όπως 
φαίνεται στο σχήµα 3.5-1 το TCP κατευθύνει αυτά τα δεδοµένα στο ‘send buffer’ (προσωρινός χώρος) 
της σύνδεσης, ο οποίος είναι ένας χώρος που δεν χρησιµοποιείται κατά την διάρκεια της αρχικής 
τριπλής χειραψίας (three-way handshake). Κατά διαστήµατα το TCP θα ‘αρπάξει’ τα µεγάλα πακέτα 
δεδοµένων από τον προσωρινό χώρο αποστολής. Το µέγιστο πλήθος δεδοµένων που µπορεί να 
επιλεχθεί και να τοποθετηθεί σ’ ένα πακέτο περιορίζεται από το ‘Maximum Segment Size’ (Μέγιστο 
Μέγεθος Πακέτου) (MSS). Το MSS εξαρτάται από την εφαρµογή του TCP (που καθορίζεται από το 
λειτουργικό σύστηµα) και µπορεί συχνά να διαµορφωθεί· συνηθισµένες τιµές είναι 1500 bytes, 536 
bytes και 512 bytes (αυτά τα µεγέθη πακέτων επιλέγονται συχνά προκειµένου να επιτευχθεί ο 
κατακερµατισµός των δεδοµένων) 

Σηµειώσατε ότι το MSS είναι το µέγιστο πλήθος δεδοµένων επιπέδου εφαρµογής στο πακέτο και όχι 
το µέγιστο µέγεθος του πακέτου TCP, συµπεριλαµβανοµένων και των επικεφαλίδων.
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Σχήµα 3.5-1 (buffers αποστολής και λήψης του TCP) 

Το TCP τοποθετεί κάθε µεγάλο (chunk) κοµµάτι των  δεδοµένων  του  πελάτη  µαζί µε την TCP
επικεφαλίδα και ως εκ τούτου σχηµατίζει πακέτα TCP. Τα  πακέτα περνούν στο επίπεδο του δικτύου 
όπου οµαδοποιούνται χωριστά σε IP αυτοδύναµα  πακέτα  δεδοµένων   στρώµατος  δικτύου. Τα  
πακέτα αυτά στέλνονται τότε στο δίκτυο. Όταν το TCP παραλαµβάνει  ένα πακέτο στο άλλο  άκρο, το 
πακέτο δεδοµένων τοποθετείται στο χώρο λήψης (receive buffer) της   TCP σύνδεσης. Η εφαρµογή 
διαβάζει την ροή των δεδοµένων από αυτό το χώρο. Κάθε πλευρά της σύνδεσης έχει το δικό της χώρο 
αποστολής και λήψης. Οι χώροι αποστολής και λήψης ροής δεδοµένων φαίνονται στο σχήµα 3.5-1.

Απ’ αυτήν   την  συζήτηση  βλέπουµε  ότι  µια   σύνδεση  TCP αποτελείται από τους προσωρινούς 
χώρους, µεταβλητές και σύνδεση υποδοχών προς µια  διαδικασία  ενός host και ένα άλλο σύνολο από 
χώρους, µεταβλητές   και  σύνδεση    υποδοχών   σε  µια  άλλη   διαδικασία  ενός  άλλου host.  Όπως 
αναφέρθηκε προηγουµένως, κανένας  χώρος  ή µεταβλητή  δεν δεσµεύεται στη σύνδεση στα στοιχεία 
δικτύου (routers,bridges και repeaters) µεταξύ των hosts. 
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3.5.2.∆οµή Πακέτου TCP

Έχοντας ρίξει µια σύντοµη µατιά στην σύνδεση TCP ας εξετάσουµε την δοµή
πακέτου TCP. ‘Ενα πακέτο TCP αποτελείται από πεδία επικεφαλίδων και ένα πεδίο
δεδοµένων. Το πεδίο δεδοµένων περιέχει ένα µεγάλο τµήµα δεδοµένων εφαρµογής. 
Όπως αναφέρθηκε παραπάνω, το MSS περιορίζει το µέγιστο µέγεθος του πεδίου
δεδοµένων ενός πακέτου . Όταν το TCP στέλνει ένα µεγάλο αρχείο, όπως µια
κωδικοποιηµένη εικόνα που είναι τµήµα µιας Web page, σπάει τυπικά το αρχείο σε
µεγάλα κοµµάτια µεγέθους MSS (εκτός από το τελευταίο κοµµάτι, που συχνά είναι
µικρότερο από το MSS). Εντούτοις, οι interactive εφαρµογές συχνά µεταφέρουν
κοµµάτια δεδοµένων µικρότερα από ένα MSS· για παράδειγµα µε εφαρµογές
αποµακρυσµένης άδειας εισόδου όπως το Telnet, το πεδίο δεδοµένων στο πακέτο
TCP είναι συχνά µόνο ένα byte. Επειδή η επικεφαλίδα TCP είναι συνήθως 20 bytes 
(12 bytes µεγαλύτερη από την επικεφαλίδα UDP), τα πακέτα που µπορούν να
σταλούν από το Telnet είναι µόνο 21 bytes.

Το σχήµα 3.5-2 δείχνει την δοµή ενός πακέτου TCP. Όπως και στο UDP η
επικεφαλίδα περιλαµβάνει τους αριθµούς των ports προέλευσης και προορισµού, τα
οποία χρησιµοποιούνται για multiplexing/demultiplexing δεδοµένων από και προς το
άνω στρώµα εφαρµογών. Επίσης, όπως και στο UDP, η επικεφαλίδα περιλαµβάνει
checksum (άθροισµα/σύνολο ελέγχων)πεδίο. Μία επικεφαλίδα πακέτου TCP επίσης
περιλαµβάνει τα ακόλουθα πεδία:
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•Το πεδίο αριθµού ακολουθίας µεγέθους 32-bit και το πεδίο αριθµού επιβεβαίωσης επίσης 32-bit, 
χρησιµοποιούνται από τον αποστολέα και τον δέκτη TCP στην εφαρµογή µιας υπηρεσίας αξιόπιστης
µεταφοράς δεδοµένων όπως αναφέρεται και πιο κάτω.

•Το πεδίο µεγέθους παραθύρου που είναι 16-bit χρησιµοποιείται για έλεγχο ροής. Θα δούµε εν
συντοµία ότι χρησιµοποιείται για την κατάδειξη του αριθµού των bytes που ένας παραλήπτης είναι
διατεθειµένος να δεχτεί.

•Το πεδίο µήκους µεγέθους 4 bits προσδιορίζει το µήκος της επικεφαλίδας TCP σε 32-bit λέξεις. Η
επικεφαλίδα TCP µπορεί να είναι µεταβλητού µήκους το οποίο οφείλεται στο πεδίο επιλογών TCP
και αναφέρεται πιο κάτω (ουσιαστικά το πεδίο επιλογών είναι άδειο έτσι ώστε το µήκος της τυπικής
επικεφαλίδας TCP να είναι 20 bytes).

•To προαιρετικό και µεταβλητό µήκος πεδίου επιλογών χρησιµοποιείται όταν ένας αποστολέας
και ένας δέκτης καθορίζουν από κοινού το MSS ή χρησιµοποιείται ως ένας παράγοντας παραθύρου
για χρήση δικτύων υψηλής ταχύτητας. Επίσης µια timestamping   (σφραγίδα µε ηµεροµηνία και ώρα) 
επιλογή καθορίζεται.
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•Το flag field περιέχει 6 bits. To ACK bit χρησιµοποιείται για να υποδεικνύει ότι η τιµή που µεταφέρεται στο
πεδίο αναγνώρισης είναι έγκυρη. Τα RST, SYN και FIN bits χρησιµοποιούνται για την ρύθµιση και για τον
τερµατισµό της σύνδεσης, όπως θα αναφέρουµε και στο τέλος της ενότητας. Όταν το PSH bit
καθορίζεται, αυτό είναι µια ένδειξη ότι ο δέκτης πρέπει να µεταφέρει αµέσως τα δεδοµένα στο επόµενο
στρώµα. Τελικά η URG χρησιµοποιείται για να υποδείξει ότι υπάρχουν δεδοµένα σ’ αυτό το πακέτο
των οποίων η πλευρά αποστολής του άνω στρώµατος τα χαρακτηρίζει όλα ως επείγοντα. Η
διεύθυνση του τελευταίου byte αυτού του πακέτου επειγόντων δεδοµένων καταδεικνύεται από τον επείγοντα
δέκτη δεδοµένων που έχει µέγεθος 16 bit. Το TCP πρέπει να ενηµερώσει την λαµβάνουσα πλευρά
ολόκληρου του άνω στρώµατος όταν υπάρχουν επείγοντα δεδοµένα και να τα “σηµαδεύσει” στο
τέλος τους (στην πράξη το PSH , URG και ο δείκτης επειγόντων δεδοµένων δεν χρησιµοποιούνται,  
παρόλα αυτά αναφέρουµε αυτά τα πεδία για πληρότητα).

Σχήµα 3.5-2 (δοµή πακέτων TCP) 
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3.5.3.Αριθµοί ακολουθίας και επιβεβαίωσης

∆ύο από τα πιο σηµαντικά πεδία στο τµήµα επικεφαλίδας TCP είναι το πεδίο αριθµού
ακολουθίας και το πεδίο αριθµού επιβεβαίωσης. Αυτά τα πεδία είναι ένα πολύ σηµαντικό µέρος της
αξιόπιστης υπηρεσίας µεταφοράς δεδοµένων του TCP. Όµως πριν αναφέρουµε πώς
χρησιµοποιούνται αυτά τα πεδία για παροχή αξιόπιστης µεταφοράς δεδοµένων ας εξηγήσουµε
πρώτα τι ακριβώς τοποθετεί το TCP σ’ αυτά τα πεδία.

Το TCP “βλέπει” τα δεδοµένα σαν µία ροή bytes τα οποία βρίσκονται σε σειρά, αλλά είναι
χωρίς δοµή. Η χρήση των αριθµών ακολουθίας από το TCP δείχνει ότι αυτή η µορφή της σειράς
των αριθµών είναι µεγαλύτερη της ροής µεταφοράς bytes και όχι µεγαλύτερη της σειράς
µεταφερόµενων τµηµάτων. Ο αριθµός ακολουθίας ενός πακέτου είναι ο αριθµός ροής byte του
πρώτου byte ενός πακέτου. Ας δούµε ένα παράδειγµα :Υποθέτουµε ότι η διαδικασία στο host Α
θέλει να στείλει µια ροή δεδοµένων σε µια διαδικασία στον host Β µέσω της σύνδεσης TCP. Το
TCP στο host A θα αριθµήσει “σιωπηρά” (στο παρασκήνιο) κάθε byte στην ροή δεδοµένων. Ας
υποθέσουµε ότι η ροή δεδοµένων αποτελείται από ένα αρχείο 500.000 bytes από τα οποία τα 1000 
bytes είναι MSS και όπου το πρώτο byte της ροής δεδοµένων είναι ίσο µε το 0. Όπως φαίνεται στο
σχήµα 3.5-3 , το TCP χωρίζει τη ροή δεδοµένων σε 500 πακέτα . Στο πρώτο πακέτο καταχωρείται ο
αριθµός ακολουθίας 0, στο δεύτερο πακέτο ο αριθµός ακολουθίας 1000, στο τρίτο ο αριθµός
ακολουθίας 2000 κ.ο.κ. Κάθε αριθµός ακολουθίας εισάγεται στο πεδίο αριθµού ακολουθίας της
επικεφαλίδας του κατάλληλου πακέτου TCP.
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Σχήµα 3.5-3 (χωρίζοντας τα δεδοµένα ενός αρχείου σε πακέτα ΤCP) 

Ας εξετάσουµε τους αριθµούς επιβεβαίωσης. Είναι λίγο πιο περίπλοκο από τους αριθµούς ακολουθίας. 
Γνωρίζουµε ότι το TCP είναι “full duplex” έτσι ώστε ο host Α µπορεί να παραλαµβάνει δεδοµένα από τον 
host Β ενώ στέλνει δεδοµένα στον host Β (καθότι είναι µέρη της ίδιας σύνδεσης TCP). Καθένα από τα 
πακέτα που λαµβάνονται από τον host Β έχουν ένα αριθµό ακολουθίας για τα δεδοµένα που πηγαίνουν από
το Β στο Α. Ο αριθµός επιβεβαίωσης που βάζει ο host A στα πακέτα του είναι ο αριθµός ακολουθίας του 
επόµενου byte που ο host Α αναµένει από τον host Β. Είναι καλό να κοιτάξουµε µερικά παραδείγµατα για να 
καταλάβουµε τι συµβαίνει. Ας υποθέσουµε ότι ο host A έχει λάβει όλα τα bytes από το 0-535 από τον host B
και ας υποθέσουµε ότι πρόκειται να στείλει ένα πακέτο στον host B. Με άλλα λόγια ο host Α περιµένει το 
byte 536 και όλα τα bytes που ακολουθούν στην ροή δεδοµένων του host Β.  Έτσι ο host Α τοποθετεί ‘536’ 
στο πεδίο αριθµού επιβεβαίωσης του πακέτου που στέλνει στο Β.
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Ένα άλλο παράδειγµα:Ας υποθέσουµε ότι ο host Α έχει λάβει ένα πακέτο από τον host B που
περιέχει τα bytes από το 0 έως το 535 και ένα άλλο τµήµα που περιέχει από το 900 µέχρι το
1000. Για κάποιο λόγο ο host A δεν έχει ακόµα παραλάβει τα bytes 536 µέχρι 899. Σ’ αυτό το
παράδειγµα ο host A ακόµα περιµένει το byte 536 (και πέρα) έτσι ώστε να αναδιαµορφώσει την
ροή δεδοµένων του Β. Κατά συνέπεια το επόµενο πακέτο του Α στο Β θα περιέχει το ‘536’ στο
πεδίο αριθµού επιβεβαίωσης. Επειδή το TCP αναγνωρίζει µόνο bytes µέχρι το πρώτο ελλιπών
byte της ροής ,  το TCP παρέχει αθροιστικές επιβεβαιώσεις (cumulative acknowledgements). 

Επίσης, το τελευταίο παράδειγµα εµφανίζει σηµαντικό αλλά λεπτό ζήτηµα. Ο host A
παραλαµβάνει το τρίτο πακέτο (900-1000 bytes) προτού παραλάβει το δεύτερο (536-899 bytes). 
Γι’ αυτό το λόγο το τρίτο πακέτο παραλαµβάνεται σε λάθος σειρά. Το λεπτό ζήτηµα είναι: Τι
κάνει ένας host σε µια TCP σύνδεση όταν δέχεται πακέτα σε λάθος σειρά; Παρουσιάζει
ενδιαφέρον ότι τα TCP RFCS δεν επιβάλλουν οποιουσδήποτε κανόνες εδώ και αφήνουν την
απόφαση σ’ αυτούς που προγραµµατίζουν µια TCP εφαρµογή. Υπάρχουν βασικά 2 επιλογές:

(i) Ο αποδέκτης αµέσως απορρίπτει τα bytes που δεν είναι στην αναµενόµενη σειρά (out  of  
order  bytes) (GO-BACK-N)

ή,

(ii) Ο αποδέκτης κρατάει τα bytes που δεν είναι στην σειρά (out of order bytes) και περιµένει τα
bytes που “αγνοούνται” (missing bytes) για να γεµίσουν τα κενά (SRP).
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Φανερά η δεύτερη επιλογή είναι πιο αποδοτική ως αναφορά το εύρος του δικτύου (bandwidth), 
ενώ η πρώτη επιλογή απλουστεύει σηµαντικά τον κώδικα TCP. Εν ολίγοις, απ’ όλα αυτά που
συζητήσαµε για το TCP, θα επικεντρωθούµε στην πρώτη εφαρµογή στην οποία υποθέτουµε ότι ο
δέκτης TCP απορρίπτει τα πακέτα που δεν είναι σε σειρά (out of order segments).

Στο σχήµα 3.5-3 υποθέτουµε ότι ο αρχικός αριθµός ακολουθίας είναι 0. Στην πραγµατικότητα
και οι δύο πλευρές µιας TCP σύνδεσης διαλέγουν τυχαία έναν αρχικό αριθµό ακολουθίας. Αυτό
γίνεται για να ελαχιστοποιήσουµε την πιθανότητα σε µια πιο πρόσφατη σύνδεση µεταξύ 2 hosts
να ληφθεί ως σωστό ένα πακέτο το οποίο είχε παραµείνει στο δίκτυο από µια προηγούµενη
σύνδεση που είχε διακοπεί (και η παρούσα και η προηγούµενη σύνδεση τυγχάνει να έχουν τους
ίδιους αριθµούς port).

3.5.4.Telnet:Μια προσεκτική µελέτη για τους αριθµούς ακολουθίας και επιβεβαίωσης.

Το Telnet είναι ένα δηµοφιλές πρωτόκολλο επιπέδου εφαρµογής που χρησιµοποιείται για την
αποµακρυσµένη άδεια εισόδου(remote login). Τρέχει βασισµένο στο TCP και είναι
σχεδιασµένο να δουλεύει µεταξύ οποιουδήποτε ζευγαριού hosts. Σε αντίθεση µε εφαρµογές
µεταφοράς µεγάλου αριθµού δεδοµένων, το Telnet είναι µια αµφίδροµη εφαρµογή. Θα
αναφέρουµε ένα παράδειγµα του Telnet που παρουσιάζει τους αριθµούς ακολουθίας και
επιβεβαίωσης του TCP.
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Υποθέτουµε ότι ένας host, ο 88.88.88.88 πραγµατοποιεί µια επικοινωνία Telnet µε τον host
99.99.99.99. Επειδή ο host 88.88.88.88 πραγµατοποιεί την επικοινωνία, χαρακτηρίζεται ως πελάτης
(client) και ο host 99.99.99.99   ονοµάζεται server.  Κάθε χαρακτήρας που πληκτρολογείται από
τον client θα σταλεί στον αποµακρυσµένο host· ο αποµακρυσµένος host θα στείλει πίσω ένα
αντίγραφο του κάθε χαρακτήρα το οποίο θα εµφανιστεί στην οθόνη του χρήστη Telnet.  Αυτός ο
αντίλαλος (echo back) µεταξύ των hosts χρησιµοποιείται για να εξασφαλίσει ότι οι χαρακτήρες που
εµφανίζονται από τον χρήστη Telnet έχουν ήδη παραληφθεί και επεξεργαστεί από το
αποµακρυσµένο site.  Κάθε χαρακτήρας διαπερνά το δίκτυο δύο φορές· µία όταν ο χρήστης
πατάει το πλήκτρο και µία όταν ο χαρακτήρας εµφανίζεται στην οθόνη του χρήστη.

Υποθέτουµε ότι ο χρήστης πληκτρολογεί το γράµµα “C” και κάνει διάλειµµα. Ας εξετάσουµε τα
πακέτα TCP που στέλνονται µεταξύ του client και του server. Όπως φαίνεται στο σχέδιο 3.5-4 
υποθέτουµε ότι οι αρχικοί αριθµοί ακολουθίας είναι 42 και 79 για τον client και τον server
αντίστοιχα. Σηµειώνουµε ότι ο αριθµός ακολουθίας ενός πακέτου είναι ο αριθµός ακολουθίας του
πρώτου byte στο πεδίο δεδοµένων. Γι’ αυτό το λόγο το πρώτο πακέτο που θα σταλεί από τον client
θα έχει αριθµό ακολουθίας 42· το πρώτο πακέτο που θα σταλεί από τον server θα έχει αριθµό
ακολουθίας 79. Ας σηµειώσουµε ότι ο αριθµός επιβεβαίωσης είναι ο αριθµός ακολουθίας του
επόµενου byte των δεδοµένων που περιµένει ο host. Μετά την επίτευξη της TCP σύνδεσης, αλλά
πριν σταλούν οποιαδήποτε δεδοµένα, ο client περιµένει το byte 79 και ο server το byte 42.
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Σχήµα 3.5-4 (αριθµοί ακολουθίας και επιβεβαίωσης για µια απλή εφαρµογή Telnet
µέσω του TCP)
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Όπως φαίνεται στο σχήµα 3.5.4 στέλνονται 3 πακέτα. 

•Το πρώτο πακέτο στέλνεται από τον client στον server και περιέχει την ASCII
αναπαράσταση του χαρακτήρα “C” στο πεδίο δεδοµένων. Το πρώτο πακέτο έχει επίσης το 42 
στο πεδίο αριθµού ακολουθίας του όπως µόλις περιγράψαµε. Επίσης, επειδή o client δεν έχει
ακόµα δεχτεί δεδοµένα από τον server,αυτό το πρώτο πακέτο θα έχει το 79 στο πεδίο αριθµού
επιβεβαίωσης του.

•Το δεύτερο πακέτο στέλνεται από τον server στον client. Αυτό έχει διπλή χρησιµότητα: 
Πρώτον, παρέχει µια επιβεβαίωση για τα δεδοµένα που έχει λάβει ο client. Τοποθετώντας το 43 
στο πεδίο επιβεβαίωσης (acknowledgement field), ο server «επιβεβαιώνει» στον client ότι έχει
λάβει επιτυχώς όλα τα δεδοµένα µέχρι το byte 42 και τώρα περιµένει τα bytes 43 και άνω.Η
δεύτερη χρησιµότητα αυτού του πακέτου είναι ο «αντίλαλος» (echo back) µεταξύ των 2 hosts
του γράµµατος “C”. Έτσι , το δεύτερο πακέτο έχει την αναπαράσταση ASCII του “C” στο
πεδίο δεδοµένων του. Το δεύτερο πακέτο έχει τον αριθµό ακολουθίας 79 , που είναι ο αρχικός
αριθµός ακολουθίας της ροής δεδοµένων από τον server στον client αυτής της σύνδεσης TCP, 
εφόσον αυτό είναι το πρώτο byte δεδοµένων που στέλνει ο server. Ας σηµειωθεί ότι η
επιβεβαίωση για τα δεδοµένα από τον client στον server µεταφέρεται σ’ ένα πακέτο το οποίο
µεταφέρει δεδοµένα από τον server στον client. Αυτή η επιβεβαίωση είναι επισυνηµένη στο
πακέτο δεδοµένων από τον server στον client.
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Το τρίτο πακέτο στέλνεται από τον client στον server. O µοναδικός του σκοπός είναι να επιβεβαιώσει
τα δεδοµένα που έλαβε από τον server. (Ας σηµειωθεί ότι το δεύτερο πακέτο περιείχε δεδοµένα – το
γράµµα ‘C’ – από τον server στον χρήστη). Έχει κενό πεδίο δεδοµένων (για παράδειγµα, η
επιβεβαίωση δεν είναι επισυνηµµένη µε κανένα δεδοµένο από τον client στον server). Το πακέτο έχει
το 80 στο πεδίο αριθµού ακολουθίας επειδή ο client έχει λάβει µια ροή απο bytes µέχρι τον αριθµό
ακολουθίας 79 και τώρα περιµένει τα bytes 80 και άνω. Μπορεί να φανεί περίεργο ότι αυτό το πακέτο
έχει επίσης αριθµό ακολουθίας αφού δεν περιέχει δεδοµένα. Αυτό συµβαίνει επειδή το TCP πρέπει
οπωσδήποτε να έχει πεδίο αριθµού ακολουθίας .

Σχήµα 3.5-4 (αριθµοί ακολουθίας και επιβεβαίωσης για µια απλή εφαρµογή Telnet
µέσω του TCP)
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3.5.5 Αξιόπιστη Μεταφορά ∆εδοµένων

Αναφέρουµε ότι η υπηρεσία (σε επίπεδο δικτύου) του Internet (IP service) είναι αναξιόπιστη. 
Το IP δεν εγγυάται τη διανοµή αυτοδύναµων πακέτων (datagrams),  ούτε την κατά σειρά διανοµή
των datagram ούτε και την ακεραιότητα των δεδοµένων τους. Με την υπηρεσία IP, τα datagrams
µπορούν να «υπερχειλίσουν» τους χώρους προσωρινής αποθήκευσης των routers (overflow router 
buffers), να µην φτάσουν ποτέ στον προορισµό τους, τα datagrams να φτάσουν εκτός σειράς και
τα bits στα datagrams µπορεί να αλλοιωθούν ( να αλλαχθεί κάποιο bit από 0 σε 1 και αντίστροφα). 
Επειδή τα πακέτα σε επίπεδο µεταφοράς ταξιδεύουν στο δίκτυο µέσα από τα datagrams του IP, 
µπορούν να επηρεαστούν από αυτά τα προβλήµατα.

Το TCP υποστηρίζει µια υπηρεσία αξιόπιστης µεταφοράς δεδοµένων που υπερκαλύπτει τις
αναξιόπιστες υπηρεσίες του IP. Πολλα δηµοφιλή πρωτόκολλα εφαρµογών –
συµπεριλαµβανοµένων των FTP, SMTP, NNTP, HTTP και Telnet – χρησιµοποιούν το TCP παρά
το UDP, κυρίως επειδή το TCP παρέχει υπηρεσία αξιόπιστης µεταφοράς δεδοµένων. Η αξιόπιστη
υπηρεσία µεταφοράς δεδοµένων διασφαλίζει ότι η ροή δεδοµένων – όπου µέσω µιας διαδικασίας
«διαβάζεται» από τον αποθηκευτικό χώρο λήψης του TCP – µένει ανεπηρέαστη, χωρίς κενά, χωρίς
επαναλήψεις και σε ακολουθία. Για παράδειγµα, η ροή δεδοµένων που διαβάζεται είναι ακριβώς
ίδια µε την ροή δεδοµένων που είχε σταλεί από το ένα σύστηµα στο άλλο άκρο της σύνδεσης. 
Σ΄αυτή την υποενότητα παρέχουµε µια άτυπη επισκόπηση για το πώς το TCP παρέχει την
αξιόπιστη υπηρεσία µεταφοράς δεδοµένων . 
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Αναµεταδόσεις (retransmissions)

Η αναµετάδοση χαµένων και αλλοιωµένων δεδοµένων είναι ζωτικής σηµασίας για την αξιόπιστη
υπηρεσία µεταφοράς δεδοµένων. Το TCP παρέχει αυτή την υπηρεσία χρησιµοποιώντας θετικές
επιβεβαιώσεις και χρονοδιακόπτες. Το TCP επιβεβαιώνει δεδοµένα τα οποία είχαν ληφθεί ορθά και
αναµεταδίδει πακέτα όταν τα πακέτα ή οι αντίστοιχες επιβεβαιώσεις τους υπολογίζεται ότι έχουν χαθεί
ή αλλοιωθεί. Όπως και στην περίπτωση του πρωτοκόλλου αξιόπιστης µεταφοράς δεδοµένων (rtd3.0) , 
τo ΤCP δεν µπορεί να «πει» από µόνο του µε σιγουριά αν ένα πακέτο ή η επιβεβαίωση του έχει χαθεί, 
αλλοιωθεί ή έχει καθυστερήσει υπερβολικά. Σε όλες τις περιπτώσεις η απάντηση του TCP είναι η ίδια: 
«αναµετέδωσε το εν λόγω πακέτο». Το TCP επίσης χρησιµοποιεί διοχέτευση (pipelining) που
επιτρέπει στον αποστολέα να έχει πολλαπλές µεταδόσεις πακέτων που δεν έχουν ακόµα επιβεβαιωθεί
σε οποιοδήποτε χρονικό σηµείο. Η διοχέτευση µπορεί να βελτιώσει σηµαντικά το throughput (ρυθµό
απόδοσης) όταν η αναλογία της καθυστέρησης του µεγέθους πακέτου είναι µικρή. Ο συγκεκριµένος
αριθµός ανεπιβεβαίωτων πακέτων που µπορεί να έχει ένας αποστολέας είναι καθορισµένος απο τους
µηχανισµούς ελέγχου ροής και ελέγχου συµφόρησης του TCP. Στο παρών σηµείο απλά πρέπει να
προσέξουµε ότι ο αποστολέας µπορεί να κάνει πολλαπλές εκποµπές ανεπιβεβαίωτων πακέτων.
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/* Υποθέτουµε ότι ο αποστολέας δε δεσµεύεται από τον έλεγχο ροής ή συµφόρησης του TCP ,
ότι τα δεδοµένα από πάνω είναι µικρότερα σε µέγεθος από το MSS και ότι η µεταφορά δεδοµένων είναι µόνο προς

µια κατεύθυνση */

sendbase = initial_sequence number
nextseqnum = initial_sequence number

loop (forever) {
switch(event)

event:data received from application above
create TCP segment with sequence number nextseqnum
start timer for segment nextseqnum
pass segment to IP
nextseqnum = nextseqnum + length(data)

event: timer timeout for segment with sequence number y
retransmit segment with sequence number y
compue new timeout interval for segment y
restart timer for sequence number y

event: ACK received, with ACK field value of y
if (y > sendbase) { /* αθροιστικό ACK όλων των δεδοµένων µέχρι και το y */

cancel all timers for segments with sequence numbers < y
sendbase = y

}
else { /* ένα διπλότυπο ACK για ήδη επιβεβαιωµένο πακέτο */

increment number of duplicate ACKs received for y
if (number of duplicate ACKS received for y == 3) {

/* γρήγορη αναµετάδοση TCP */
resend segment with sequence number y
restart timer for segment y

}
} /* τέλος του loop forever */

Σχήµα 3.5-5 : ένας απλοποιηµένος αποστολέας TCP
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Το σχήµα 3.5-5 δείχνει τα τρία κύρια γεγονότα που σχετίζονται µε τη µετάδοση –
αναµετάδοση σε ένα απλουστευµένο αποστολέα TCP. Ας µελετήσουµε µια σύνδεση TCP
µεταξύ των host A και host B και ας επικεντρωθούµε στη ροή δεδοµένων από τον host A
στον host Β. Στον host Α-αποστολέα, το TCP είναι περασµένο σε δεδοµένα επιπέδου
εφαρµογής τα οποία χωρίζει σε πακέτα και µετά τα µεταφέρει στο IP. Η µεταφορά των
δεδοµένων από την εφαρµογή στο TCP και η ακόλουθη πλαισίωση και εκποµπή ενός
πακέτου είναι το πρώτο σηµαντικό γεγονός που πρέπει ένας αποστολέας TCP να χειριστεί. 
Κάθε φορά που το TCP «ελευθερώνει» ένα πακέτο στον IP, ενεργοποιείται ένα χρονόµετρο
γι΄αυτό. Αν αυτή η προθεσµία λήξει, ενεργοποιείται µια εντολή διακοπής στον host Α. Το
TCP «απαντάει» σ’ αυτό το γεγονός (time-out event), αναµεταδίδοντας το πακέτο που
προκάλεσε αυτή τη διακοπή (timeout) και αυτό είναι το δεύτερο κύριο γεγονός που πρέπει
ένας TCP αποστολέας να διαχειριστεί.

Το τρίτο σηµαντικό γεγονός που πρέπει να διαχειριστεί ο αποστολέας TCP είναι η άφιξη
ενός πακέτου επιβεβαίωσης (ACK) από τον παραλήπτη (πιο συγκεκριµένα ένα πακέτο που
παρέχει µια έγκυρη τιµή πεδίου ACK). Εδώ ο αποστολέας TCP πρέπει να καθορίσει κατά
πόσο το συγκεκριµένο ACΚ είναι το πρώτο ACK ενός πακέτου του οποίου ο αποστολέας
δεν έχει ακόµη λάβει επιβεβαίωση και όχι διπλότυπη επιβεβαίωση(duplicate ACK) που
επανεπιβεβαίωνει ένα πακέτο για το οποίο ο αποστολέας έχει λάβει νωρίτερα µια
επιβεβαίωση. Στην περίπτωση της άφιξης της πρώτης επιβεβαίωσης (first time ACK), ο
αποστολέας τώρα γνωρίζει ότι όλα τα δεδοµένα µέχρι το byte που έχει επιβεβαιωθεί, έχουν
ληφθεί ορθώς στον παραλήπτη. Έτσι ο αποστολέας µπορεί να ενηµερώσει την µεταβλητή
του TCP, η οποία ανιχνέυει τον αριθµό ακολουθίας του τελευταίου byte, το οποίο έχουν
ληφθεί ορθά και µε σωστή σειρά από παραλήπτη.
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Για να κατανοήσουµε την αντίδραση του αποστολέα σε ένα διπλότυπο επιβεβαίωσης πρέπει
να καταλάβουµε γιατί ο παραλήπτης στέλνει ένα duplicate ACK εξ’ αρχής. Ο πίνακας 3.5.1 
συνοψίζει την τακτική που ακολουθεί ο δέκτης TCP στη «δηµιουργία» επιβεβαιώσεων. Όταν ο
παραλήπτης TCP λάβει ένα πακέτο µ΄έναν αριθµό ακολουθίας που είναι µεγαλύτερος απο τον
επόµενο αναµενόµενο και σε σειρά αριθµό ακολουθίας ανιχνεύει ένα κενό στην ροή των
δεδοµένων (για παράδειγµα ένα χαµένο πακέτο). Εφόσον το TCP δεν χρησιµοποιεί αρνητικές
επιβεβαιώσεις, ο παραλήπτης δεν µπορεί να στείλει µια ακριβή αρνητική επιβεβαίωση πίσω στον
αποστολέα.  Αντίθετα, απλά επανεπιβεβαιώνει (για παράδειγµα παράγει ένα duplicate ACK)  για
το τελευταίο στην σειρά byte από τα δεδοµένα που έχει ληφθεί.  Αν ο αποστολέας TCP  λάβει
τρεις duplicate ACK για τα ίδια δεδοµένα,   αυτό το λαµβάνει ως ένδειξη ότι το πακέτο που
ακολουθεί το πακέτο δηλαδή αυτό που έχει επιβεβαιωθεί τρεις φορές,  έχει χαθεί.  Σ΄αυτήν την
περίπτωση το ΤCP  πραγµατοποιεί µια γρήγορη αναµετάδοση (fast retransmit) του χαµένου
πακέτου προτού ο χρόνος του πακέτου λήξει
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Αφιξη πακέτου σε σωστή  σειρά  και µε Αφιξη πακέτου σε σωστή  σειρά  και µε 
τον αναµενόµενο αριθµό   ακολουθίας. τον αναµενόµενο αριθµό   ακολουθίας. 
Όλα     τα    δεδοµένα      µέχρι  Όλα     τα    δεδοµένα      µέχρι  τον τον 
αναµενόµενο αριθµό ακολουθίας έχουν αναµενόµενο αριθµό ακολουθίας έχουν 
ήδη   επιβεβαιωθεί.  Χωρίς  κενά ήδη   επιβεβαιωθεί.  Χωρίς  κενά στα στα 
ληφθέντα δεδοµένα.ληφθέντα δεδοµένα.

Άφιξη πακέτου σε σωστή σειρά και  µε Άφιξη πακέτου σε σωστή σειρά και  µε 
τον αναµενόµενο αριθµό  ακολουθίας. τον αναµενόµενο αριθµό  ακολουθίας. 
Ένα  άλλο πακέτο που  βρίσκεται Ένα  άλλο πακέτο που  βρίσκεται σε σε 
σωστή  σειρά περιµένε ι αναµετάδοση σωστή  σειρά περιµένε ι αναµετάδοση 
του του ACKACK..

Άφιξη  πακέτου   εκτός  σειράς Άφιξη  πακέτου   εκτός  σειράς µε µε 
µεγαλύτερο απ’ τον   αναµενόµενο µεγαλύτερο απ’ τον   αναµενόµενο 
αριθµό ακολουθίας.  Ανιχνεύθηκαν αριθµό ακολουθίας.  Ανιχνεύθηκαν 
κενά.κενά.

Άφιξη πακέτου το οποίο εν  µέρει  ή Άφιξη πακέτου το οποίο εν  µέρει  ή 
ολοκληρωτικά γεµίζει τα  κενά   των ολοκληρωτικά γεµίζει τα  κενά   των 
ληφθέντων δεδοµένων.ληφθέντων δεδοµένων.

Καθυστερηµένο Καθυστερηµένο ACKACK. Αναµονή  500. Αναµονή  500msms
για άφιξη άλλου πακέτου  σε  σειρά. Αν για άφιξη άλλου πακέτου  σε  σειρά. Αν 
το επόµενο το επόµενο σε σε σειρά   πακέτο    δε  σειρά   πακέτο    δε  
φτάσει σε   αυτό το   διάστηµα    στείλε φτάσει σε   αυτό το   διάστηµα    στείλε 
ACKACK..

Στέλνει Στέλνει αµέσως αµέσως ένα  ένα  µοναδικό µοναδικό 
αθροιστικό αθροιστικό ACK  ACK  ((cumulative ACKcumulative ACK) ) 
επιβεβαιώνοντας και τα   δύο  πακέτα επιβεβαιώνοντας και τα   δύο  πακέτα 
που βρίσκονται σε σειρά.που βρίσκονται σε σειρά.

Στέλνει   αµέσως     διπλότυπο   Στέλνει   αµέσως     διπλότυπο   ACKACK
δηλώνοντας  τον αριθµό ακολουθίας δηλώνοντας  τον αριθµό ακολουθίας 
του επόµενου αναµενόµενου του επόµενου αναµενόµενου byte.byte.

Στέλνει αµέσως Στέλνει αµέσως ACACΚ δεδοµένου ότι το Κ δεδοµένου ότι το 
πακέτο ξεκινά  στην  αρχή  του  κενού.πακέτο ξεκινά  στην  αρχή  του  κενού.

ΓεγονόςΓεγονός                                                 Ενέργεια παραλήπτη ΤCP
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Μερικά ενδιαφέροντα σενάρια

Τελειώνουµε αυτή τη συζήτηση παρουσιάζοντας µερικά απλά «σενάρια». Το σχήµα 3.5-6 
απεικονίζει ένα σενάριο στο οποίο ο host A στέλνει ένα πακέτο στον host B. Ας υποθέσουµε ότι αυτό το
πακέτο έχει αριθµό ακολουθίας 92 και περιέχει 8 bytes δεδοµένων. Έχοντας στείλει αυτό το πακέτο ο
host A αναµένει ένα πακέτο από τον Β µε αριθµό επιβεβαίωσης 100. Μολονότι το πακέτο του Α
παραλαµβάνεται από τον Β , η επιβεβαίωση από τον Β στον Α χάνεται. Σε αυτήν τη περίπτωση ο χρόνος
λήγει και ο host A αναµεταδίδει το ίδιο πακέτο. Φυσικά όταν ο host B λάβει την αναµετάδοση θα
καταλάβει ότι τα bytes του πακέτου τα οποία έχουν ήδη αποθηκευτεί στον αποθηκευτικό χώρο λήψης
επανεγράφονται (duplicate bytes). Γι ΄αυτό το λόγο το ΤCP στο host B θα απορρίψει τα bytes του
πακέτου αναµετάδοσης.

Σχήµα 3.5-6
(αναµετάδοση λόγω χαµένης επιβεβαίωσης)



2525

Στο δεύτερο σενάριο ο host A στέλνει δύο πακέτα συνεχόµενα. Το πρώτο έχει αριθµό ακολουθίας
92 και 8 bytes δεδοµένων και το δεύτερο έχει αριθµό ακολουθίας 100 και 20 bytes δεδοµένων. 
Υποθέτουµε ότι και τα δύο πακέτα φθάνουν άθικτα στο Β και ο Β στέλνει 2 χωριστές επιβεβαιώσεις για
κάθε ένα από αυτά. Η πρώτη από αυτές τις επιβεβαιώσεις έχει αριθµό επιβεβαίωσης 100 και η δεύτερη
120. Ας υποθέσουµε ότι καµία από αυτές τις επιβεβαιώσεις δεν έχει φθάσει στον host A µέχρι το
τερµατισµό του χρόνου του πρώτου πακέτου. Όταν τελειώσει ο χρόνος, ο host A επαναστέλνει το
πρώτο πακέτο µε αριθµό ακολουθίας 92. Μπορούµε να αναρωτηθούµε τώρα, µήπως ο Α επαναστέλνει
και το δεύτερο πακέτο; Σύµφωνα µε τους κανόνες που αναφέραµε παραπάνω ο host A επαναστέλνει το
πακέτο µόνο εάν ο χρόνος τερµατιστεί πριν την άφιξη µιας επιβεβαίωσης µε αριθµό επιβεβαίωσης 120 
ή µεγαλύτερη. Έτσι, όπως φαίνεται και στο σχήµα 3.5-7, αν η δεύτερη επιβεβαίωση δεν χαθεί και
φθάσει πριν τον τερµατισµό του χρόνου του δεύτερου πακέτου, ο Α δεν επαναστέλνει το δεύτερο
πακέτο.

Σχήµα 3.5-7 
(Το πακέτο δεν επανεκπέµπεται
επειδή η επιβεβαίωση έρχεται πριν
το timeout)                                                      
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Σ΄ένα τρίτο και τελευταίο σενάριο, υποθέτουµε ότι ο host A στέλνει τα δύο πακέτα ακριβώς όπως
και στο δεύτερο παράδειγµα. Η επιβεβαίωση του πρώτου «χάνεται» στο δίκτυο, αλλά ακριβώς
προτού τερµατιστεί ο χρόνος του, ο host A λαµβάνει µια επιβεβαίωση µε αριθµό επιβεβαίωσης 120. 
Μ΄ αυτό τον τρόπο ο host Α ενηµερώνεται ότι ο host B έχει λάβει τα πάντα µέχρι το byte 119· έτσι ο
host A δεν επαναστέλνει κανένα από τα δύο πακέτα. Αυτό το σενάριο παρουσιάζεται στο σχήµα 3.5-
8

Σχήµα 3.5-8 
(Μια αθροιστική επιβεβαίωση αποφεύγει
την επανεκποµπή του πρώτου πακέτου)



2727

Στην προηγούµενη ενότητα χαρακτηρίσαµε το TCP ως “Go-Back-N Style Protocol” . 
Αυτό συµβαίνει γιατί οι επιβεβαιώσεις είναι αύξουσες και ορθώς ληφθείσες αλλά τα πακέτα
(τα οποία δεν βρίσκονται σε ορθή σειρά) δεν επιβεβαιώνονται χωριστά από τον παραλήπτη. 
Συνεπώς, ο αποστολέας TCP χρειάζεται µόνο να διατηρήσει τον ελάχιστο αριθµό ακολουθίας
ενός εκπεµπόµενου αλλά ανεπιβεβαίωτου byte (sendbase) και ο αριθµός ακολουθίας του
επόµενου byte να σταλεί (next seqnum). Αλλά ο αναγνώστης πρέπει να λάβει υπ΄όψιν ότι
παρολο που το µέρος αξιόπιστης µεταφοράς δεδοµένων θυµίζει “Go-Back-N” δεν είναι
κατ΄ουδένα λόγο µια καθαρή εκτέλεση του “Go-Back-N”. Για να δούµε ότι υπάρχουν µερικές
εµφανείς διαφορές µεταξύ του TCP και του “Go-Back-N”, σκεφθείτε τι συµβαίνει όταν ο
αποστολέας στέλνει µια ακολουθία τµηµάτων 1,2,....,Ν και όλα τα πακέτα φθάνουν µε σειρά, 
χωρίς σφάλµα στον παραλήπτη. Περαιτέρω, ας υποθέσουµε ότι η επιβεβαίωση για το πακέτο
n<Ν χάνεται, αλλά οι υπολειπόµενες n-1 επιβεβαιώσεις φθάνουν στον αποστολέα πριν λήξει
διαδοχικά η προθεσµία τους (timeouts). Σ΄ αυτό το παράδειγµα, το “Go-Back-N” θα
αναµετέδιδε όχι µόνο το πακέτο n, αλλά επίσης και όλες τις υποακολουθίες πακέτων n+1, 
n+2,.…., N. Απεναντίας το TCP θα αναµετέδιδε ονοµαστικά το πολύ ένα πακέτο, το πακέτο n. 
Επίσης το TCP δεν θα αναµετέδιδε για κανένα λόγο το πακέτο n, αν η επιβεβαίωση για το n+1 
έφθανε προτού λήξει ο χρόνος για το n.

Πρόσφατα υπήρξαν πολλές προτάσεις [RFC 2018, Fall 1996, Mathis 1996] για να
επεκταθεί το όλο σχέδιο επιβεβαιώσεων του TCP και να µοιάζει περισσότερο σε ένα
επιλεκτικό, επαναληπτικό πρωτόκολλο. Η κύρια ιδέα σ΄ αυτές τις προτάσεις είναι να παρέχει
στον αποστολέα ακριβείς πληροφορίες για το ποιά πακέτα έχουν ληφθεί από αυτόν και ποια
αγνοούνται ακόµη από τον παραλήπτη.

http://www-net.cs.umass.edu/kurose/transport/segment.html
http://www-net.cs.umass.edu/kurose/transport/segment.html
http://www-net.cs.umass.edu/kurose/transport/segment.html


2828

3.5.6.Έλεγχος Ροής(Flow Control)

Tο TCP υποστηρίζει µια υπηρεσία ελέγχου ροής στις λειτουργίες του, εξαλείφοντας την
πιθανότητα υπερχείλισης του αποθηκευτικού χώρου λήψης από τον αποστολέα, δηλαδή ο
έλεγχος ροής είναι µια υπηρεσία ταύτισης ταχύτητας, ταυτίζοντας τον ρυθµό µε τον οποίο ο
αποστολέας στέλνει µε τον ρυθµό µε τον οποίο η λειτουργία λήψης διαβάζει.Όπως σηµειώθηκε
προηγουµένως, ο αποστολέας TCP µπορεί επίσης να µπλοκαριστεί λόγω συµφόρησης µέσα στο
δίκτυο ΙΡ· αυτή η µορφή ελέγχου του αποστολέα αναφέρεται ως έλεγχος συµφόρησης. Ενώ οι
ενέργειες που γίνονται από τον έλεγχο ροής και συµφόρησης είναι παρόµοιες (µπλοκάρισµα του
αποστολέα), είναι φανερό ότι έχουν δηµιουργηθεί για εντελώς διαφορετικούς λόγους. ∆υστυχώς
πολλοί συγγραφείς χρησιµοποιούν τον όρο εναλλακτικά και ένας αναγνώστης που είναι γνώστης
του θέµατος πρέπει να είναι προσεκτικός για να µπορεί να ξεχωρίζει τις δύο περιπτώσεις. Θα
αναφέρουµε τώρα πώς το TCP παρέχει την υπηρεσία ελέγχου ροής.
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Το TCP παρέχει έλεγχο ροής µε το να διατηρεί ο αποστολέας µια µεταβλητή που
ονοµάζεται "παράθυρο λήψης» (receive window). Ανεπίσηµα το receive window
χρησιµοποιείται για να δώσει στον αποστολέα µια ιδέα για το πόσος αποθηκευτικός χώρος είναι
ελεύθερος στον παραλήπτη (free buffer space). Σε µια σύνδεση full duplex ο αποστολέας
διατηρεί ένα ξεχωριστό παράθυρο λήψης στην κάθε πλευρά της σύνδεσης. To receive window
είναι δυναµικό, δηλαδή αλλάζει κατά τη διάρκεια της σύνδεσης. Ας µελετήσουµε το receive 
window στο αρχείο µεταφοράς. Υποθέτουµε ότι ο host Α στέλνει ένα µεγάλο αρχείο στον host
Β µέσω µιας TCP σύνδεσης. Ο host B δηµιουργεί-αναθέτει ένα receive buffer γι'αυτήν την
σύνδεση. Το µέγεθος του συµβολίζεται µε RcvBuffer. Κάθε τόσο η διαδικασία λειτουργίας στον
host B διαβάζει από το buffer.

Ορίζουµε τις επόµενες µεταβλητές:  

LastByteRead = ο αριθµός του τελευταίου byte στη ροή δεδοµένων που διαβάστηκε από
τον προσωρινό χώρο αποθήκευσης (buffer) από τη διαδικασία εφαρµογής του Β.

LastByteRcvd = ο αριθµός του τελευταίου byte στη ροή δεδοµένων ο οποίος έχει ληφθεί
από το δίκτυο και έχει τοποθετηθεί στον προσωρινό αποθηκευτικό χώρο λήψης στο Β.
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Επειδή δεν επιτρέπεται το TCP να υπερχειλίσει τον καθορισµένο προσωρινό χώρο αποθήκευσης
πρέπει να ισχύει αυτό: 

LastByteRcvd – LastByteRead =< RcvBuffer

To παράθυρο λήψης που συµβολίζεται RcvWindow,  τίθεται στο πλήθος του εφεδρικού δωµατίου
στον προσωρινό χώρο αποθήκευσης.

RcvWindow = RcvBuffer - [ LastByteRcvd - LastByteRead]

Επειδή το εφεδρικό δωµάτιο αλλάζει µε το χρόνο, το RcvWindow είναι δυναµικό. Η µεταβλητή
RcvWindow παρουσιάζεται στην εικόνα 3.5-9.

Σχήµα 3.5-9 (Το παράθυρο και ο buffer λήψης)
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Πώς µια σύνδεση χρησιµοποιεί τη µεταβλητή RcvWindow για να παρέχει την υπηρεσία
ελέγχου ροής; Ο host Β ενηµερώνει το host A για το πόσος εφεδρικός χώρος υπάρχει στο buffer
της σύνδεσης τοποθετώντας την τρέχουσα τιµή του RcvWindow στο πεδίο παραθύρου κάθε
πακέτου που στέλνει στον Α. Αρχικά ο host Β ορίζει το RcvWindow=RcvBuffer. Σηµειώνουµε ότι
για να επιτευχθεί αυτό, ο host B πρέπει να παρακολουθεί αρκετές αλλά συγκεκριµένες µεταβλητές
σύνδεσης. Ο host A µε τη σειρά του παρακολουθεί δύο µεταβλητές, τη LastByteSent και τη
LastByteAcked, των οποίων η σηµασία είναι προφανής. Ας σηµειώσουµε ότι η διαφορά µεταξύ
των 2 µεταβλητών είναι το πλήθος των ανεπιβεβαίωτων δεδοµένων που ο Α έχει εισάγει στη
σύνδεση. ∆ιατηρώντας το πλήθος των ανεπιβεβαίωτων δεδοµένων µικρότερο από την τιµή του
RcvWindow, o host A επιτυγχάνει να µην υπερχειλίσει ο buffer λήψης στον host B. 'Έτσι, ο host A
σιγουρεύει ότι καθ'όλη τη διάρκεια σύνδεσης ισχύει:

LastByteSent-LastByteAcked =< RcvWindow.
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Υπάρχει ένα µικρό τεχνικό πρόβληµα µ'αυτή τη διαδικασία. Για να το δούµε, υποθέτουµε ότι ο
buffer λήψης του host B "γεµίζει" έτσι ώστε το RcvWindow=0 (εφόσον ενηµερώνεται host A ότι
RcvWindow=0), υποθέτουµε επίσης ότι ο Β δεν έχει τίποτα να στείλει στον Α. Εφόσον η διαδικασία
εφαρµογής στον host B αδειάζει τον buffer, το TCP δεν στέλνει νέα πακέτα µε νέα RcvWindows
στον host Α. Το µόνο που θα κάνει to ΤCP είναι να στείλει ένα πακέτο στον host A αν έχει να
στείλει δεδοµένα ή µια επιβεβαίωση. Γι'αυτό το λόγο ο host A δεν ενηµερώνεται ποτέ για το αν
κάποιος χώρος ελευθερωθεί στο buffer λήψης του host Β: ο host A µπλοκάρεται και δεν µπορεί να
στείλει πλέον άλλα δεδοµένα! Για να λυθεί αυτό το πρόβληµα, οι προδιαγραφές του TCP απαιτούν
από τον host A να συνεχίσει να στέλνει πακέτα µε δεδοµένα ενός byte όταν το παράθυρο λήψης του
Β είναι 0. Αυτά τα πακέτα θα επιβεβαιωθούν από τον παραλήπτη. Τελικά ο buffer θα αρχίσει να
αδειάζει και οι επιβεβαιώσεις θα περιέχουν µη µηδενικά RcvWindows.
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Έχοντας περιγράψει την υπηρεσία ελέγχου ροής TCP, αναφέρουµε περιληπτικά εδώ ότι το
UDP δεν υποστηρίζει έλεγχο ροής. Για να κατανοήσουµε το θέµα αυτό, θεωρούµε ότι
στέλνουµε µια σειρά πακέτων του UDP από µια διαδικασία του host A σε µια διαδικασία του
host B. Για µια χαρακτηριστική εφαρµογή UDP,η UDP θα επισυνάψει τα πακέτα (και για να
είµαστε πιο ακριβείς , τα δεδοµένα µέσα στα πακέτα) σε µία πεπερασµένου µεγέθους σειρά
αναµονής που "προηγείται" της αντίστοιχης υποδοχής (για παράδειγµα η πόρτα για τη
διαδικασία). Η διαδικασία διαβάζει ένα ολόκληρο πακέτο υποδοχής κάθε φορά από τη σειρά
αναµονής. Εαν η διαδικασία δε διαβάσει αρκετά γρήγορα τα πακέτα από τη σειρά αναµονής, η
σειρά αναµονής θα υπερχειλίσει (overflow) και κάποια πακέτα θα χαθούν ( επειδή δεν
υποστηρίζει έλεγχο ροής).
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3.5.7.Round Trip Time και Timeout

Υπενθυµίζουµε ότι όταν ένας host στέλνει ένα πακέτο σε µια TCΡ σύνδεση, ξεκινάει µία
χρονοµέτρηση (timer). Αν η προθεσµία λήξει προτού ο host λάβει επιβεβαίωση για τα δεδοµένα του
πακέτου, ο host αναµεταδίδει το πακέτο. Το χρονικό διάστηµα από τη στιγµή που ξεκινάει η
χρονοµέτρηση µέχρι τη στιγµή που λήγει ονοµάζεται timeout του timer. Mία εύλογη ερώτηση είναι: 
πόσο µεγάλο µπορεί να είναι το timeout; Προφανώς, το timeout οφείλει να είναι µεγαλύτερο από το
χρόνο roundtrip µιας σύνδεσης, δηλ. ο χρόνος από τη στιγµή που ένα πακέτο θα σταλεί εως ότου
επιβεβαιωθεί, αλλιώς θα σταλούν περιττές αναµεταδόσεις. Αλλά το timeout δε µπορεί να είναι
µεγαλύτερο από ένα χρόνο roundtrip· αλλιώς όταν ένα πακέτο χάνεται, το TCP δε θα αναµεταδώσει
γρήγορα το πακέτο και γι'αυτό θα εµφανίσει σηµαντικές καθυστερήσεις στη µεταφορά δεδοµένων
µέσα στη λειτουργία. Προτού συζητήσουµε το διάστηµα του timeout λεπτοµερέστερα ας ρίξουµε µια
µατιά στο RTT (Roundtrip time). Τα παρακάτω βασίζονται στο TCP.
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Υπολογίζοντας το µέσο Round-trip Time

Το δείγµα RTT που συµβολίζεται ως SampleRTT για ένα πακέτο, είναι ο χρόνος από τη στιγµή
που ένα πακέτο στέλνεται (περνάει στο ΙΡ) µέχρι την επιβεβαίωση της λήψης του πακέτου. Κάθε
πακέτο που στέλνεται θα έχει το δικό του αντίστοιχο SampleRTT. Προφανώς οι τιµές του SampleRTT
θα κυµαίνονται από πακέτο σε πακέτο λόγω της συµφόρησης στους routers και στο µεταβαλλόµενο
φορτίο στα τελικά συστήµατα. Λόγω αυτής της διακύµανσης κάθε δοθείσα τιµή SampleRTT µπορεί
να µην ανταποκρίνεται στην πραγµατικότητα. Για να υπολογίσουµε ένα τυπικό RTT είναι φυσικό να
πάρουµε κάποιες µέσες SampleRTT τιµές. Το TCP διατηρεί µια µέση τιµή που ονοµάζεται
EstimatedRTT των SampleRTT τιµών. Έχοντας λάβει µια επιβεβαίωση και επιτυγχάνοντας ένα νέο
SampleRTT το TCP ενηµερώνει το EstimatedRTT σύµφωνα µε τον παρακάτω τύπο:

EstimatedRTT=(1-x) EstimatedRTT + xSampleRTT

O παραπάνω τύπος είναι γραµµένος σε µια δηλωµένη γλώσσα προγραµµατισµού - η καινούρια
τιµή του EstimatedRTT είναι ένας «ζυγισµένος» συνδυασµός της προηγούµενης τιµής του
EstimatedRTT και της καινούριας τιµής του SampleRTT. Στην περίπτωση που χ=1 ο παραπάνω τύπος
γράφεται:

EstimatedRTT=. 9EstimatedRTT+ .1SampleRTT

Ας σηµειωθεί ότι το EstimatedRTT είναι ένας «ζυγισµένος» µέσος όρος του SampleRTT.  Όπως
θα δούµε στην εργασία αυτός ο µέσος όρος ρίχνει περισσότερη βαρύτητα στα πρόσφατα δείγµατα
απ’ότι στα παλιά, αυτό είναι φυσικό εφόσον τα πιο πρόσφατα δείγµατα αντανακλούν καλύτερα την
παρούσα συµφόρηση στο δίκτυο.  Μια τέτοια µέση τιµή καλείται exponential  weighted   moving 
average (EWMA). H λέξη “Exponential” (εκθετικός) εµφανίζεται στην EWMA επειδή το «βάρος»
ενός δοθέντος SampleRTT µειώνεται εκθετικά καθώς η ενηµέρωση προχωράει
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Ορίζοντας το timeout

To timeout πρέπει να οριστεί έτσι ώστε το timer να λήγει γρήγορα (για παράδειγµα πριν από την
καθυστερηµένη άφιξη ενός ACK του πακέτου) σε σπάνιες περιπτώσεις. Γι’αυτό είναι φυσικό να
ορίσουµε το timeout ίσο µε το EstimatedRTT συν κάποιο περιθώριο. Αυτό το περιθώριο πρέπει να
είναι µεγάλο όταν υπάρχει µεγάλη διακύµανση στις τιµές του SampleRTT· θα πρέπει να είναι µικρό
όταν υπάρχει µικρή διακύµανση. Το TCP ακολουθεί τον παρακάτω τύπο:

Timeout=EstimatedRTT+4*Deviation

όπου η απόκλιση (deviation) είναι ένας υπολογισµός στο πόσο το SampleRTT συνήθως αποκλίνει
από το EstimatedRTT.

Deviation=(1-x) Deviation + x/SampleRTT – EstimatedRTT.

Σηµειώνουµε ότι deviation είναι µία EWMA του πόσο ένα SampleRTT αποκλίνει από ένα
EstimatedRTT. Aν οι τιµές του SampleRTT έχουν µικρή διακύµανση, τότε η απόκλιση είναι µικρή
και το timeout είναι ελάχιστα µεγαλύτερο από το EstimatedRTT· από την άλλη, αν υπάρχει µεγάλη
διακύµανση, η απόκλιση θα είναι µεγάλη και το timeout θα είναι πολύ µεγαλύτερο από το
EstimatedRTT.
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3.5.8.∆ιαχείριση Σύνδεσης TCP (TCP connection management)

Σ΄αυτή την υποενότητα θα ρίξουµε µια καλύτερη µατιά στο πώς επιτυγχάνεται µια σύνδεση
TCP και πώς καταρρέει. Παρόλο που αυτό το συγκεκριµένο θέµα µπορεί να µην φαίνεται και τόσο
σηµαντικό, η επίτευξη της ΤCP σύνδεσης µπορεί να µεγαλώσει σηµαντικά τις αναµενόµενες
καθυστερήσεις (για παράδειγµα όταν σερφάρουµε στο Web). Ας κοιτάξουµε τώρα πώς
επιτυγχάνεται µια σύνδεση TCP. Υποθέτουµε ότι η διαδικασία που τρέχει στον έναν host επιθυµεί
να ξεκινήσει µια σύνδεση µε µια άλλη διαδικασία σε ένα άλλο host . O host ο οποίος ξεκινάει την
διαδικασία καλείται client host ενώ ο άλλος host καλείται server host. Η διαδικασία εφαρµογής του
πελάτη πρώτα ενηµερώνει τον TCP client ότι επιθυµεί να πραγµατοποιήσει µια σύνδεση σε µια
εφαρµογή στον server. Αυτή η εντολή δίνεται από έναν client στην Java µε τον παρακάτω τρόπο:

Socket clientSocket = newSocket(“hostname”, “portnumber”);
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Τότε το TCP στον client προβαίνει στην πραγµατοποίηση µιας σύνδεσης TCP µε το TCP του server
µε τον ακόλουθο τρόπο:

•Βήµα 1ο: Το TCP του client πρώτα στέλνει ένα ξεχωριστό πακέτο TCP στον server του TCP.Αυτό 
το ξεχωριστό πακέτο  δεν  περιέχει καθόλου  δεδοµένα  επιπέδου  εφαρµογής. Όµως  έχει τα bits
σηµαίας  (flag bits)  στην  επικεφαλίδα του πακέτου  γνωστά  και  ως  SYN bit που  είναι  ορισµένα 
στην τιµή 1. Γι’ αυτό το λόγο    αυτό το ξεχωριστό πακέτο  αναφέρεται ως SYN   
Segment. Επιπρόσθετα ο client επιλέγει έναν αρχικό αριθµό ακολουθίας (client_isn) και τοποθετεί  
αυτόν τον αριθµό   στο   πεδίο αριθµού   ακολουθίας    του   αρχικού TCP SYN πακέτου. Αυτό  
το πακέτο περιλαµβάνεται µέσα σε ένα IP datagram και στέλνεται στο internet.
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•Βήµα 2ο: Αφού το IP datagram που περιέχει το TCP SYN πακέτο φτάσει στον server host
(υποθέτοντας ότι όντως φθάνει) ο server εξάγει το TCP SYN πακέτο από το
datagram ,  δεσµεύει τους TCP  buffers και τις µεταβλητές στην σύνδεση και στέλνει ένα
πακέτο επιβεβαίωσης της σύνδεσης στο TCP του client.  Αυτό το πακέτο επιβεβαίωσης της
σύνδεσης δεν περιέχει καθόλου δεδοµένα επιπέδου εφαρµογής. Περιέχει όµως τρία σηµαντικά
κοµµάτια πληροφοριών στο τµήµα της επικεφαλίδας. Πρώτον το SYNbit λαµβάνει την τιµή
1. ∆εύτερον, το πεδίο επιβεβαίωσης του τµήµατος επικεφαλίδας του TCP ορίζεται στο isn+ 1. 
Τελικά,ο server επιλέγει τον δικό του αρχικό αριθµό ακολουθίας (server_isn)  και τοποθετεί
αυτή την τιµή στο πεδίο αριθµού ακολουθίας της επικεφαλίδας του πακέτου TCP. Αυτό το
πακέτο που επιβεβαιώνει την σύνδεση µε λίγα λόγια λέει “έλαβα το πακέτο SYN για να
ξεκινήσω µια σύνδεση µε τον αρχικό σου αριθµό ακολουθίας,τον client_isn.∆έχοµαι να
πραγµατοποιήσουµε αυτή την σύνδεση.  Ο δικός µου αρχικός αριθµός ακολουθίας είναι
server_isn”. Το πακέτο επίτευξης της σύνδεσης αναφέρεται µερικές φορές ως πακέτο
SYNACK.



4040

•Βήµα 3ο: Έχοντας λάβει το πακέτο επίτευξης της σύνδεσης, ο client δεσµεύει buffers και
µεταβλητές για τη σύνδεση. Τότε ο client host στέλνει ακόµα ένα πακέτο στον server. Αυτό
το τελευταίο πακέτο επιβεβαιώνει το πακέτο επιβεβαίωσης της σύνδεσης του server
(αυτό ο client το επιτυγχάνει τοποθετώντας την τιµή server-isn+1   στο πεδίο
επιβεβαίωσης της επικεφαλίδας του πακέτου TCP).  Το SYN bit ορίζεται ως 0 ,   
εφόσον έχει επιτευχθεί η σύνδεση.
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Με την επίτευξη των παραπάνω τριών βηµάτων, οι hosts του client και του server
µπορούν να ανταλλάξουν πακέτα δεδοµένων µεταξύ τους. Σε κάθε ένα από αυτά τα
µελλοντικά πακέτα το SYN bit θα έχει την τιµή 0. Σηµειώνουµε ότι για να επιτευχθεί η
σύνδεση, τρία πακέτα στέλνονται µεταξύ των δύο hosts, όπως αναπαραστήθηκε στο σχήµα
3.5-10. Γι΄αυτό το λόγο, αυτή η διαδικασία επίτευξης συχνά αναφέρεται ως «τριπλή
χειραψία» (three-way handshake).

Σχήµα 3.5-10 (Τριπλή χειραψία TCP, ανταλλαγή πακέτων)
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Όλα τα καλά πράγµατα όµως κάποτε φθάνουν σε ένα τέλος. Και το ίδιο συµβαίνει στην
TCP σύνδεση. Οποιαδήποτε από τις δύο διαδικασίες που συµµετέχουν σε µια TCP σύνδεση
µπορεί να την τερµατίσει. Όταν η σύνδεση τερµατιστεί, οι πόροι (για παράδειγµα οι buffers και
οι µεταβλητές) αποδεσµεύονται στους hosts. Για παράδειγµα, ας υποθέσουµε ότι ο client
αποφασίζει να τερµατίσει την σύνδεση. Η διαδικασία εφαρµογής του client εκδίδει µια εντολή
τερµατισµού. Αυτό υποχρεώνει τον client να στείλει ένα ξεχωριστό πακέτο TCP στην
διαδικασία του server. Αυτό το ξεχωριστό πακέτο έχει ένα flag bit στην επικεφαλίδα του , το
αποκαλούµενο FINbit που ορίζεται στο 1. Όταν ο server λάβει αυτό το πακέτο, στέλνει στον
client ένα πακέτο επιβεβαίωσης ως απάντηση.  Τότε ο server στέλνει το δικό του πακέτο
«λήξης της σύνδεσης» (shutdown segment). Σ΄αυτό το σηµείο όλοι οι πόροι στους δύο hosts
είναι πια αποδεσµευµένοι.
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Κατά τη διάρκεια µιας TCP σύνδεσης, το πρωτόκολλο TCP που τρέχει σε κάθε host, 
αλλάζει καταστάσεις σε ποικίλες λειτουργίες του TCP (ΤCP states). Το σχήµα 3.5-11 
απεικονίζει µια τυπική ακολουθία των καταστάσεων του TCP (TCP states) στις οποίες ο
client µπορεί να εισέλθει. Το TCP στον client να στείλει ένα πακέτο SYN στο TCP του server. 
Αφού σταλεί το SYN πακέτο, o client του TCP εισέρχεται στην κατάσταση SYN_SENT. Ενώ
βρίσκεται σε αυτή τη κατάσταση (SYN_STATE), ο client TCP περιµένει ένα πακέτο από τον
server TCP που περιέχει µια επιβεβαίωση για το προηγούµενο πακέτο του client, όπως και το
SYN bit ορίζεται ως 1. Αφού ληφθεί ένα τέτοιο πακέτο, o client TCP εισέρχεται στην
κατάσταση ESTABLISHED. Όσο βρίσκεται σ΄αυτήν την κατάσταση, o TCP client µπορεί να
στείλει και να λάβει πακέτα του TCP που περιέχουν payloads δεδοµένων (δεδοµένα που έχουν
δηµιουργηθεί απο εφαρµογές).
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Υποθέτουµε ότι η εφαρµογή του client θέλει να τερµατίσει την σύνδεση. Αυτό αναγκάζει το TCP client
να στείλει ένα πακέτο TCP που να έχει το FIN bit ορισµένο στο 1 και να µπει στην FIN_WAIT_1
κατάσταση.Όσο βρίσκεται σε αυτή τη κατάσταση, ο client TCP περιµένει ένα πακέτο επιβεβαίωσης TCP από
τον server. Όταν λάβει αυτό το πακέτο, ο client TCP εισέρχεται στη κατάσταση FIN_WAIT_2. Όσο
βρίσκεται στην κατάσταση FIN_WAIT_2,o client περιµένει άλλο ένα πακέτο από το server το οποίο θα έχει
το FIN bit στην τιµή 1· αφού λάβει αυτό το πακέτο, ο client TCP επιβεβαιώνει το πακέτο του server και
µπαίνει στην κατάσταση TIME_WAIT. Αυτή η κατάσταση επιτρέπει τον TCP client να ξαναστείλει την
τελευταία επιβεβαίωση σε περίπτωση που η ACK χαθεί. Η διάρκεια της κατάστασης TIME_WAIT εξαρτάται
από την εφαρµογή. Κάποιες συνηθισµένες τιµές είναι:30 δευτερόλεπτα, 1 λεπτό και 2 λεπτά. Μετά την
αναµονή, η σύνδεση κλείνει επίσηµα και όλοι οι πόροι από την πλευρά του client (συµπεριλαµβανοµένων
των port numbers)ελευθερώνονται.

Σχήµα 3.5-11 (Μια
αναπαράσταση της
εναλλαγής των τυπικών
καταστάσεων του client)
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Το σχήµα 3.5-12 απεικονίζει µια σειρά καταστάσεων στις οποίες µπορεί να εισέλθει η
πλευρά server του TCP· οι εναλλαγές είναι ξεκάθαρες. Σε αυτά τα δύο διαγράµµατα
εναλλαγής καταστάσεων, έχουµε δείξει µόνο πώς µια TCP σύνδεση επιτυγχάνεται και
τελειώνει σε κανονικές συνθήκες. ∆ε θα περιγράψουµε τι συµβαίνει σε συγκεκριµένες
προβληµατικές καταστάσεις, όπως για παράδειγµα όταν και οι δύο πλευρές της σύνδεσης
θέλουν να την τερµατίσουν ταυτόχρονα.

Σχήµα 3.5-12 (Μια αναπαράσταση της εναλλαγής των τυπικών καταστάσεων ενός server)
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